Subsecretaria de Tecnologia da Informac¢ao — STI

Atualizado em abril de 2021

A Tecnologia da Informacdo relne o conjunto de atividades e solucdes
providas por recursos computacionais e atualmente permeia quase todos
0s processos executados nas organizagdes publicas, tornando-se uma area
estratégica para dar agilidade e promover o alcance e a efetividade das
acles, programas e politicas governamentais. No ambito do Ministério da
Cidadania, a responsabilidade pela maioria das acGes de Tl esta a cargo da

Subsecretaria de Tecnologia da Informacao (STI).

A STI estd diretamente subordinada a Secretaria Executiva (SE), o que lhe
garante posicionamento estratégico assegurando o alinhamento das agées
de Tecnologia da Informagéo (TI) com os objetivos e as metas do Ministério
da Cidadania. No nivel operacional, a STI deve apoiar de forma eficiente a
automacgdo de processos e a aquisicdo, construgdo e licenciamento de
solugGes tecnoldgicas e informacionais para atender a processos técnicos
e administrativos que permitam a gestdo dos ativos financeiros,
patrimoniais e o repasse de verbas federais aos Estados, DF e Municipios

do pais.

A conformidade legal é assegurada pelo cumprimento das instrucées
normativas, acérddos do TCU e demais dispositivos legais, conforme

aponta o Plano Estratégico e Plano Diretor de Tecnologia da Informacdo do

Ministério da Cidadania - PETI/PDTI - biénio 2019-2020 cujas atualiza¢des

para o biénio 2021/2022 estdo aguardando aprovac¢do do Comité Interno

de Governanca (CIG) do Ministério da Cidadania.

O Ministério da Cidadania adotou a modalidade de trabalho remoto em
diversas dreas com base nas Instru¢des Normativas SGP/SEDGG n2 19 e 20,

de 12 e 13 de margo de 2020, observados os termos da Portaria MS n2 356,

de 11 de margo de 2020. Diante desse cenario, a STI formalizou diretrizes
internas para o acompanhamento e gerenciamento de atividades dos
servidores e colaboradores que adotaram este regime de trabalho durante
a pandemia. A iniciativa buscou sensibilizar as equipes para o
compromisso, disciplina e constancia necessarios ao sucesso dessa forma
de trabalho.

A STI possui atualmente a seguinte estrutura (Decreto n? 10.357 de 20 de
maio de 2020):

a) Gabinete STI - Subsecretdrio, Subsecretario Adjunto e Escritério de
Projetos - EP;

b) Coordenacgdo-Geral de Sistemas de informagdo — CGSIS;

c) Coordenacdo-Geral de Infraestrutura — CGINF;

d) Coordenacdo-Geral de Gestdo de Dados e Informag¢do — CGGDI; e,

e) Coordenacdo-Geral de Governancga de Tecnologia da Informacdo —

CGGTI.


http://www.mds.gov.br/webarquivos/arquivo/acesso_informacao/governanca/Plano_7916237_PETI_PDTI_MC_2019_2020_Aprovacao_CIG.pdf
http://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-19-de-12-de-marco-de-2020-247802008
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-20-de-13-de-marco-de-2020-247887393
https://www.in.gov.br/en/web/dou/-/portaria-n-356-de-11-de-marco-de-2020-247538346
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10357.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10357.htm

Auxilio Emergencial

No primeiro quadrimestre de 2021, a Tl continuou com o desafio da

operacionalizagdo do Auxilio Emergencial (AE), Lei n2 13.982, de 02 de abril

de 2020, e do Auxilio Emergencial Residual (AER), Medida Proviséria n2

1.000, de 2 de setembro de 2020.

Foram processados, de janeiro a abril de 2021, o AE e o AER para 401.630
beneficidrios que realizaram contestacdes, seja por meio das plataformas
digitais ou pela Defensoria Publica da Unido — DPU, além de decisGes
judiciais de reprocessamento de beneficios, referentes aos publicos
ExtraCad e CadUnico. Destes, 208.324 beneficiarios retornaram a condi¢do
de elegiveis, representando a geracdo de 420.378 parcelas dos beneficios,
que totalizaram o montante de R$ 281.540.400,00 encaminhados para

pagamento a Caixa Econémica Federal.

A Coordenacdo-Geral de Gestdo de Dados e Informacdo (CGGDI) atuou

na prestacdao de contasdo Auxilio Emergencial, com geragdo de

informagdes sintéticas e analiticas das operagGes de pagamento,

devolugdes e valores recuperados pelo Ministério da Cidadania.

Além dos pagamentos aos beneficidrios, a STI também prestou servicos
técnicos envolvendo cargas de arquivos, cruzamentos de dados,

compartilhamento de bases de dados e construcdo dos painéis gerenciais

de devolugdo voluntdria, contestacdes judiciais e extrajudiciais, pedidos de
ouvidoria relacionados ao auxilio e pagamentos e cancelamentos de

beneficios do Auxilio Emergencial e Auxilio Emergencial Residual.

Entre as ac¢des efetivas no periodo de janeiro a abril de 2021 estiveram as

seguintes:

e Geracdo e envio das informacBes para emissdo do Informe de
Rendimentos no Portal do Auxilio Emergencial;

e Geracdo e envio das informagGes para consulta de devolugdo por
pagamento de GRU, devolu¢do por motivo de ndo saque apds 90
dias e ressarcimento no Portal do Auxilio Emergencial;

e Geracdo e envio das informacbes para devolucdo de valores
recebidos do Auxilio Emergencial na Declaragdo de Imposto de
Renda por meio de emissao de DARF;

e Geragdo de arquivo com informagdes de beneficidrios do Auxilio
Emergencial para envio a Receita Federal do Brasil (DIRF).

Gestao de Dados e Informagao

Além do auxilio emergencial, a drea responsavel pelos projetos de dados e
pela gestdao de informagdo apresentou os seguintes resultados no primeiro
quadrimestre de 2021:

e Implantacdo em producdo da carga diaria do Cadastro Unico para

Programas Sociais;
e Entrega do Painel Bolsa Atleta;


https://www.in.gov.br/en/web/dou/-/lei-n-13.982-de-2-de-abril-de-2020-250915958
https://www.in.gov.br/en/web/dou/-/lei-n-13.982-de-2-de-abril-de-2020-250915958
https://www.in.gov.br/en/web/dou/-/medida-provisoria-n-1.000-de-2-de-setembro-de-2020-275657334
https://www.in.gov.br/en/web/dou/-/medida-provisoria-n-1.000-de-2-de-setembro-de-2020-275657334
https://www.gov.br/cidadania/pt-br/acoes-e-programas/covid-19/transparencia-e-governanca/auxilio-emergencial-1/prestacao-de-contas/prestacao-de-contas/

Entrega do Painel Gerencial da STI, com indicadores de forca de
trabalho, execugao contratual e acompanhamento de projetos;
Execucdo de 373 rotinas de operacdes relacionadas aos processos
de operacionalizacdo do Cadastro Unico, Programa Bolsa Familia,
SNAS, Crianca Feliz, Fomento e atualizacdes de bases de dados;
Atendimento de 2.347 requisicbes de acessos aos ambientes
analiticos (Teradata e Hadoop);

Atendimento a 429 processos no SEl, sendo 350 relacionados com
as demandas do Auxilio Emergencial.

Estabelecimento de perimetro de rede externa para minimizagao
dos riscos inerentes a ataques hackers;

Aprimoramento da seguranca da rede metropolitana do
Ministério, incluindo a seguranca fisica (salas técnicas, cabeamento
e pontos de rede) e légica (segmentacdo de sub redes, filtragem de
pacotes, e funcionalidades de seguranca das portas de rede);
Atuacdo em diversos incidentes de seguranca da informacao,
incluindo correcdes para 56 vulnerabilidades de Sistema
Operacional dos servidores de rede de dados do Ministério; e,
Implantacdo de sistema de controle de versdo distribuido para uso
no desenvolvimento de software.

Infraestrutura de TI e Contratacdes realizadas:
o Garantia e suporte para sistema de armazenamento de
dados (Contrato Administrativo n® 02/2021);
o Certificados Digitais tipo Al para aplica¢gdes do Ministério.
Contratagdes em andamento:

Dentre os resultados alcancados pela area de infraestrutura de Tl no

primeiro quadrimestre de 2021, tem-se: °

Criacdo de ambientes computacionais para a Plataforma "Mais
Cidadania”;

Consolidagdo de bases de dados em ambiente com alta
disponibilidade para melhor desempenho e resisténcia a falhas;
Criacdo de novo ambiente de Ensino a Distancia (EAD) para o Portal
de Capacitacdo do Ministério da Cidadania;

Realizacdo de testes de carga (exame de desempenho e
elasticidade de infraestrutura e aplicacdes) para o aplicativo Mais
Cidadania e para ferramenta de Chatbot;

Implantacdo de sistema de seguranca de mensageria com
guarentena de mensagens eletrénicas ndo desejadas ou perigosas;
Migracdo de aplicagdes do dominio legado “mds.gov.br” para o
dominio “cidadania.gov.br”;

Ampliacdo do uso de certificacdo digital na interoperabilidade
entre sistemas de informacao e bases de dados para a maior
seguranca no transito das informacgdes;

o Nuvem computacional;

Atendimento ao Usudrio e Suporte a Infraestrutura;
Licengas de Antivirus;

Garantia e Suporte do Firewall;

Licengas ADOBE;

Aquisicao de computadores e notebooks;

Aquisicdo de webcams;

Contratacdo de equipamentos de rede sem fio.
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Sistemas de Informagdo

No primeiro quadrimestre foram registrados 42 atendimentos de
demandas evolutivas visando aprimoramento e melhorias do sistema e-
Gab que da suporte as atividades do Gabinete do Ministro de Estado da

Cidadania, seus assessores, secretarios e outras autoridades.



Com relagdo ao Sistema de Informacgdo do Programa Crianca Feliz (e-PCF)
disponibilizado pelo Ministério da Cidadania aos municipios de todo o

Brasil, foram obtidos os seguintes resultados de janeiro a abril de 2021:

e 38 demandas resolvidas, distribuidas entre garantia e corretiva,
gue impactavam no funcionamento do sistema;

e 39 demandas evolutivas entregues. Algumas visando a melhorias
no sistema e outras que fizeram a ampliacdo da atuacdo do
sistema para o usudrio final.

O Sistema de Comunidades Terapéuticas — SisCT contou no primeiro
guadrimestre com:

e Resolucdo de 07 demandas de monitoramento que impactavam
no funcionamento do sistema;

e Foram entregues 02 demandas evolutivas, ambas com resolu¢des
de melhorias no sistema.

A defini¢do do processo para Desenvolvimento de Sistemas resultou na

padronizacdo de modelos de entregaveis, além da institucionalizacdo do

processo na Wiki do Ministério da Cidadania.

Outras agOes de Sistemas do primeiro quadrimestre de 2021:

e Evolucdo do aplicativo Progredir para autentica¢do via Gov.br
disponibilizado nas lojas Android e 10S;

e Assinatura do Termo de Adesdo ao Blockchain de consulta a CPF
da Receita Federal e levantamento de escopo do Sispaa 2.0;

e Disponibilizacdo da plataforma Mais Cidadania (+Cidadania) que
possibilita acessar em um unico local (mais.cidadania.gov.br)

todos os programas, a¢des ou servicos do Ministério da
Cidadania;

Definicdo e orientacdo para uso do Framework

de Desenvolvimento para Linguagem JAVA;

Definicdo e orientacdo para uso do  Framework
de Desenvolvimento para Linguagem PHP;

Configuragdo SONAR (JAVA e PHP);

Criacdo do novo repositério no GIT, com nova organizacdo e
estrutura de permissdes para que atenda duas empresas de
desenvolvimento;

Configuracdo e inclusdo dos artefatos, processos e fluxos em nova
Wiki.

Definicao, descricdo e orientagdo do Modelo de
Dados Corporativo;

Proposta do Dicionario de Dados;

Definicdo, descricdo e orientagdo de uso do modelo
POP: Procedimento Operacional Padrdo para modelos de dados;
Atualizacdo do Fluxo de atendimento, junto
com os DBAs (Infraestrutura);

Configuracdo do Repositdrio de Modelos de Dados;

Padronizagdo do Fluxo e Modelos para Auditoria de Teste;
Auditoria de Qualidade Projeto SLI e Bolsa Atleta;

Padronizagdo Modelo de Design, seguindo os modelos do governo:
eMAG, ePWG;

Configuracdo Ferramenta Taiga, que permite o acompanhamento
de Projetos ageis e registro dos indicadores dos novos contratos;
Mentoring para demais colaboradores/coordenacbes quanto ao
uso do Taiga;

Definicdo, em conjunto com o Gabinete da STI, sobre o Projeto
Automacgdo STI, que tem por objetivo facilitar a gestdo dos
projetos, dos colaboradores e dos contratos atuais da STI.


https://mais.cidadania.gov.br/#/servicos/listar

Governanga de TI

A governanca de Tl executou o planejamento e acompanhamento da
conformidade das contratacdes para garantir a otimizacdo e melhor
aplicacao dos recursos assegurando, com isso, a eficiéncia dos contratos de
Tl. Ao final do primeiro quadrimestre de 2021, a STI contava com 20
contratos vigentes, sendo que 11 estavam sob a gestdo da Coordenacado-
Geral de Governancga de Tl (CGGTI). A Coordenacdo-Geral de Infraestrutura
(CGINF) estava com a gestdo de 8 contratos, enquanto 1 estava sob a

responsabilidade de gestdao da Coordenacdo-Geral de Sistemas (CGSIS).

A Coordenacdo de Conformidade (CCF) envidou esforcos para a
padronizacdo do processo de gestdo e fiscalizacdo do modelo de

contratacao adotado pela STI, com a customizacao da ferramenta Taiga

para gestdo das demandas e atividades dos

Foram desenvolvidos e testados modelos de artefatos e fluxos sendo,
inclusive, desenvolvido em cooperacdo com a Coordenacdo-Geral de

Gestdo de Dados e Informacdo (CGGDI) um painel de informagoes

gerenciais que permite a extracdo de relatdrios dos servigos prestados.

1D Descrigao Situacao Atual
1 | Licengas Adobe Edital publicado. Pregdo dia 02/06.
2 | Garantia e suporte técnico do Storage NETAPP FAS8080 Concluido.
3 | Garantia e suporte técnico de equipamentos de seguranca (Firewall) | Artefatos do planejamento da contratagdo em revisdo.
4 (Servicos de NUVEM computacional. Em fase de emissdo de Nota de Empenho.
5 | Contratacio de solugio de seguranca (Antivirus) E;or;easscooilr]ﬁ;.thado para certificagdo orgamentaria e posterior envio
6 |Sustentagdo da Infraestrutura de Tl e Central de Servigos Artefatos do planejamento da contratagao em revisao.
7 | Equipamentos da "Sala Digital" Em fase de emissao de Nota de Empenho.
8 |22 Contratagdo para Desenvolvimento e Manutengdo de Sistemas Edital publicado. Pregdo dia 28/05.
9 | Operacionalizagdo do Auxilio Emergencial - 2021 Concluido.
Manifestado interesse na IRP 14/2021 (ME). Analisando Atas pro
10 . :
Aquisicao de Microcomputadores Desktops e Notebooks restante da demanda.

Contratos.



Dentre os resultados alcancados pela Governangca no primeiro
guadrimestre de 2021 podem ser apontados:

Conclusdo do Planejamento Estratégico de Tl (PETI) e do Plano
Diretor de Tl (PDTI) do Ministério da Cidadania para o biénio
2021/2022 que aguardam aprovagdo do Comité Interno de
Governanga (CIG);
Inclusdo das demandas do Plano de Capacitacdo da STl no Plano de
Desenvolvimento de Pessoas (PDP) do Ministério da Cidadania e no
Plano de Gestdo de Pessoas de Tl no PDTI 2021/2022;
Monitoramento do Plano Anual de Contratacdes (PAC) 2021 e
elaboracdo do PAC 2022;
Aprimoramento dos processos e fluxos, e dos documentos de
fiscalizacdo e gestao de contratos sob a responsabilidade da STI;
Melhoria na comunicagdo social da STI, possibilitando que os
usuarios, muitos em trabalho remoto, tomem conhecimento
prévio de informacdes relativas as alteragcOes e as manutencgées
promovidas pela STI;
Melhoria na comunicagdo interna da equipe com reunides de
ponto de controle em que os servidores e colaboradores alinham,
de forma continua e permanente, as atividades e metas diarias de
trabalho;
Atendimento as demandas de Ouvidoria direcionadas a STI, a
maioria relacionada ao Auxilio Emergencial, com os seguintes
resultados no primeiro quadrimestre de 2021:

o Servico de Informagdo ao Cidaddao - SIC - foram

respondidas 40 solicitagdes de informacdo por meio de
processos no SEl;

o Sistema de Gestdo de Demandas — SGD - foram
respondidas 51 manifestagdes de cidaddo por meio do
sistema.

Seguranca da Informagao

No tocante as acles relacionadas com a protecdo e a preservacdo dos
valores informacionais da instituicdo e dos cidaddos no ambito do

Ministério da Cidadania, foram realizadas as seguintes acdes:

o Atualizacdo da Politica de Seguranca da Informacdo e Protecdo de
Dados conforme legislacdo em vigor, parecer da Assessoria
Especial de Controle Interno e analise da Consultora Juridica do
MC, aguardando aprovacao;

o ConsideragGes quanto a instrucdo normativa de uso de
dispositivos méveis solicitadas pelo Departamento de Seguranca
da Informacdo do Gabinete de Seguranca Institucional da
Presidéncia da Republica;

o Elaboracdo da Politica de Privacidade para os sistemas do
Ministério da Cidadania a ser submetida a aprovacao;

Revisdo da norma de correio eletronico a ser aprovada;

Revisao da norma de ativos de Tl a ser aprovada;

Participacdo do Seminario Internacional de Protecdo de Dados —
SGD/Economia.



